Datenschutzerklarung

Die folgende Datenschutzerklarung informiert Sie Gber die Verarbeitung und den
Schutz von (personenbezogenen) Daten in unseren Produkten Untis, WebUntis,
Untis Mobile und Untis Messenger und Untis Klassenbuch.

Zur Datenschutzerklarung der Website

1. Allgemeines

Ihre Daten, die bei WebUntis bzw. Untis Mobile verarbeitet werden, sind bei uns (das
ist die Untis GmbH) in sicheren Handen! Wir sind dazu verpflichtet, lhre im Zuge
unserer Geschéaftsbeziehung verarbeiteten personenbezogenen Daten zu schitzen
und nehmen diesen Auftrag auch ernst. Bitte nehmen Sie sich Zeit fiir diese
Datenschutzinformation und bekommen Sie ein Bild dartber, warum wir Ihre Daten
erheben und in welcher Form wir sie verarbeiten.

« Wir verarbeiten personenbezogene Daten zum Betrieb jener Systeme, auf
denen unsere Produkte bereitgestellt werden. Hierbei sind wir (je nach
konkreter Funktionalitat und der unserem Vertragspartner geschuldeten
Leistung) Verantwortlicher oder Auftragsverarbeiter iSd DSGVO.

Siehe dazu Punkt 3

« Wir verarbeiten personenbezogene Daten bei WebUntis und bei der
kostenlosen Version von Untis Mobile im Auftrag und auf Weisung unserer
Vertragspartner (Auftragsverarbeiter iSd DSGVO).

Im Rahmen von Untis Mobile, stellen wir weitere Funktionalitaten zur
Verflgung, die zum Teil Gber jene hinausgehen, die bei WebUntis zur
Verflgung stehen.

Siehe dazu Punkt 4

2. Was sind personenbezogene Daten?

Personenbezogene Daten sind Informationen, die sich

auf natirliche Personen (Schiler*innen, Eltern von Schiler*innen oder
Lehrer*innen) beziehen, deren ldentitat identifiziert oder identifizierbar ist (z.B.:
Name, Kontaktdaten, Klassenzugehérigkeit, Gruppenzugehdrigkeit, Fehlzeiten,
Rechnungsdaten, IP-Adresse).

3. Betrieb der Systeme, auf denen wir unsere Produkte zur Verfiigung stellen

Um unsere Produkte anbieten zu kénnen, werden hierfir folgende Informationen
verarbeitet, die grundsatzlich einen Bezug zum jeweiligen Benutzer ermoglichen:

e Benutzername

e Benutzer-1D

e Datum und Uhrzeit des Aufrufs
o Aufgerufene URL

o Referrer URL

« Bildungseinrichtung


https://www.untis.at/datenschutz

e |P-Adresse
« Verwendeter Browser
o Verwendetes Betriebssystem

e requestld
« traceld

Zur Ubermittlung der Daten wird TLS Verschliisselung verwendet.

Diese Daten werden flrr die zuverlassige und sichere zur Verfigungstellung unserer
Produkte verarbeitet und nach Ablauf von sechs Monaten ab Erhebung geléscht. Die
Aufbewahrung flr sechs Monate erfolgt um etwaige auftretende technische
Probleme identifizieren, zuordnen und beheben zu kénnen. Dariber hinaus kébnnen
sie zur Unterstltzung der Ermittlungsbehdrden bei der Aufklarung von Straftaten
dienen.

4. Datenverarbeitung im Rahmen von WebUntis und Untis Mobile

Sowohl WebUntis als auch Untis Mobile sind Plattformen fiir die selbe Datenbank
und beinhalten somit dieselben Datensatze. Die zur Verflgung stehenden
Funktionalitaten sind weitestgehend gleich.

Bei der Benutzung von WebUntis oder Untis Mobile erfolgt die Verarbeitung lhrer
personenbezogenen Daten aufgrund der mit dem jeweiligen Verantwortlichen (dies
ist jene Bildungseinrichtung, die Sie besuchen, |hr Kind besucht bzw. an der Sie
lehren) abgeschlossenen Auftragsverarbeitervereinbarung gemag Art 28 DSGVO.

Unabhangig von der jeweiligen Benutzerrolle und den damit verbundenen
Berechtigungen wird seitens der Schule festgelegt, welche Daten als erforderlich
erachtet werden und wem diese zuganglich gemacht werden. Wir stellen die
Plattformen zur Verfligung, damit die Anforderungen der jeweiligen Einrichtung
realisiert werden kdnnen. Die Plattformen umfassen folgende Funktionalitaten:

« Stunden- und Vertretungsplanung

« Elektronisches Klassenbuch

o Schuljahreskalender

e Messenger

Zusatzlich zu den Funktionen, stehen Ihnen im Rahmen der Untis Mobile — je nach
jeweiliger Benutzerberechtigung — beispielsweise

folgende zusatzliche Funktionen zur Verfligung:

« Privates Speichern von Hausaufgaben
« Anderung des Designs

o Prifungs- und Hausaufgabenliste mit Erinnerungsfunktion
o Widgets

Eine vollstéandige Darstellung der aktuell verfigbaren Funktionen finden Sie hier.


https://www.untis.at/produkte/webuntis-das-grundpaket/untis-mobile

Die Verarbeitung |hrer personenbezogenen Daten im Zusammenhang mit den
Funktionen erfolgt unabhangig von unseren vertraglichen Vereinbarungen

mit Bildungseinrichtungen, sondern aufgrund der mit dem jeweiligen Benutzer
geschlossenen Nutzungsvereinbarung (gemaf Art6 Abs 1 litb DSGVO).

Bei der Verwendung werden keine zusatzlichen Informationen an uns Gbermittelt. All
jene erzeugten Daten, die Uber jene von WebUntis hinausgehen, werden
ausschlieBlich auf dem Gerat des Benutzers gespeichert; eine Synchronisierung
dieser Daten mit den Untis-Systemen findet NICHT statt.

Im Rahmen einer vertraglichen Beziehung mit Ihnen werden wir Ihre Daten aufgrund
unternehmens- und steuerrechtlicher Dokumentationspflichten gemaf § 212 UGB
bzw. § 132 BAO grundsatzlich fur die Dauer von sieben Jahren (ab Ende des
jeweiligen Geschéftsjahres) aufoewahren. In begriindeten Einzelféllen, etwa zur
Geltendmachung und Abwehr von konkreten Rechtsansprichen, kbnnen wir lhre
Daten auch bis zu 30 Jahre nach Beendigung der Geschaftsbeziehung

speichern. Personenbezogene Daten werden keinen Empfangern offengelegt.

Hinsichtlich all jener Verarbeitungsvorgange, fir welche wir nicht Verantwortlicher iSd
DSGVO sind, sondern Auftragsverarbeiter, verweisen wir auf die
Datenschutzinformationen der jeweiligen verantwortlichen Bildungseinrichtung.

Untis Mobile nutzt von Firebase (ein Produkt von Google) bereitgestellte Dienste;
hierzu zahlt auch die Auswertung automatischer erstellter Fehlermeldungen (z.B. bei
Abstlrzen).

Bei der Installation der App werden folgende Berechtigungen abgefragt:
Berechtigung

Info zu diesem Recht

Wichtig fur

Kamera

Der Zugriff auf die Kamera wird benétigt um QR-Codes erkennen und
weiterverarbeiten zu kdnnen. QR-Codes werden genutzt um Sie bei der Anmeldung
zu unterstitzen. Die Berechtigung kann im Nachhinein in den Applikations-
Einstellungen wieder entfernt werden.

iOS, Android

Push-Notifications

Via Push-Notifications wird der Benutzer Uber relevante Informationen benachrichtigt,
beispielsweise Uber Anderungen im Stundenplan. Die Berechtigung kann im

Nachhinein in den Applikations-Einstellungen wieder entfernt werden.

i0S



Sofern Sie die Berechtigungen nicht erteilen bzw. nach der Installation deaktivieren,
ist die Verwendung von Untis Mobile nur eingeschrankt moglich.

Wir weisen weiters darauf hin, dass Untis Mobile keine Werbung beinhaltet (der
diesbezligliche Hinweis durch den Google PlayStore erfolgt aufgrund der
VerknUpfung von Untis Mobile mit Untis Messenger).

5. Automationsunterstitzte Entscheidungsfindung

Wir fihren mit lhren Daten keine Verarbeitungen durch, bei denen es

zu Entscheidungen kommt, die auf ausschlieB3lich automatisierten

Verarbeitungen (einschlieBlich Profiling) beruhen und die lhnen gegentiber rechtliche
Wirkung entfalten oder Sie in ahnlicher Weise erheblich benachteiligen (Art 22
DSGVO). Jede etwaige Entscheidung mit entsprechender Wirkung wird von einer
natUrlichen Person getroffen.

6. Erhebung von Daten aus anderen Quellen (Information gemaB Art 14
DSGVO)

Es werden keine Daten von anderen Quellen erhoben. Wir verwenden ausschlieBlich
jene Informationen, die Sie bei der Benutzung eingeben bzw.
bereitstellen (z.B.: gespeicherte Hausaufgaben oder Abwesenheitsmeldungen).

Abhangig von der jeweiligen Funktion findet eine Weiterverarbeitung von erhobenen
und verarbeiteten, Daten statt (z.B.: Anmeldung zur Sprechstunde anhand der
Zuordnung der Informationen zu Schiler*innnen und Lehrer*innen).

Bei der Verwendung werden keine zusatzlichen Informationen an uns tGbermittelt.
Alle erzeugten Daten, die Uber jene von WebUntis hinausgehen, werden
ausschlieBlich auf dem Gerat des Benutzers gespeichert; eine Synchronisierung
dieser Daten mit den Untis-Systemen findet NICHT statt.

7. Welche Rechte stehen lhnen hinsichtlich der Datenverarbeitung zu?
Wir méchten Sie dartber informieren, dass Sie das Recht haben,

« jederzeit Auskunft dariiber zu verlangen, welche Daten von lhnen bei uns
verarbeitet werden. Das Recht auf Auskunft beinhaltet auch das Recht auf
Erhalt einer Datenkopie, sofern dadurch Rechte und Freiheiten anderer
Personen nicht beeintrachtigt werden (siehe im Detail Art 15 DSGVO);

« die Berichtigung oder Vervollstdndigung Sie betreffender unrichtiger oder
unvollstandiger Daten zu verlangen (siehe im Detail Art 16 DSGVO);

o die Léschung lhrer Daten zu verlangen (siehe im Detail Art 17 DSGVO). Das
Recht auf L6schung besteht jedoch z.B. nicht, soweit die Verarbeitung zur
Erfallung einer rechtlichen oder vertraglichen Verpflichtung erforderlich ist;

e bei Vorliegen bestimmter Voraussetzungen die Einschrankung der
Verarbeitung Ihrer Daten zu verlangen (siehe im Detail Art 18 DSGVO);



e gegen eine Verarbeitung lhrer Daten, die zur Wahrung unserer berechtigten
Interessen oder eines Dritten erforderlich sind, Widerspruch einzulegen. Im
Fall eines Widerspruchs verarbeiten wir Ihre Daten nicht mehr, es sei denn,
die Verarbeitung dient der Geltendmachung, Ausibung oder Verteidigung von
Rechtsanspriichen oder wir weisen zwingende schutzwirdige Grinde fir die
Verarbeitung nach, die lhre Interessen Gberwiegen. Widersprechen Sie einer
Verarbeitung fir Zwecke der Direktwerbung, so werden wir lhre
personenbezogenen Daten nicht mehr fir diese Zwecke verarbeiten (siehe im
Detail Art21 DSGVO);

« die Ubertragung der von lhnen bereitgestellten Daten in einem strukturierten,
gangigen und maschinenlesbaren Format zu erhalten. Das Recht auf
Datenlbertragbarkeit besteht jedoch nur, sofern die Verarbeitung auf Ihrer
Einwilligung oder auf einem Vertrag beruht (siehe im Detail Art 20 DSGVO).

Zur Geltendmachung eines der oben genannten Rechte wenden Sie sich bitte an die
jeweilige Bildungseinrichtung.

Sofern lhr Anliegen eine Datenverarbeitung betrifft, die tber jene hinausgeht, die
Ihnen von Ihrer Bildungseinrichtung zur Verfligung gestellt wird, wenden Sie sich
bitte — mit Nennung der jeweiligen Bildungseinrichtung — per E-Mail

an datenschutz(at)untis.at oder postalisch an Untis GmbH, Belvederegasse 11,
A2000 Stockerau. Wir weisen darauf hin, dass eine Bearbeitung lhrer Anfrage in der
Regel nur in Zusammenarbeit mit der jeweiligen Bildungseinrichtung erfolgen kann.

Sollte es, trotz unserer Verpflichtung, Ihre Daten rechtmaBig zu verarbeiten, wider
Erwarten zu einer Verletzung Ihres Rechtes auf rechtmaBige Verarbeitung lhrer
Daten kommen, setzen Sie sich bitte mit uns postalisch oder per E-Mail in
Verbindung (Kontaktdaten siehe unten), damit wir von Ihren Bedenken erfahren und
diese behandeln kdnnen. Sie haben aber auch das Recht, eine Beschwerde bei der
Osterreichischen Datenschutzbehdrde oder bei einer anderen Datenschutz-
Aufsichtsbehdrde in der EU, insbesondere an lhrem Aufenthalts- oder Arbeitsort, zu
erheben.

Wir hoffen Ihnen mit dieser Information Klarheit dartiber verschafft zu haben in
welcher Form und flr welche Zwecke wir Ihre Daten verarbeiten. Sollten Sie dennoch
Fragen zur Verarbeitung Ihrer personenbezogenen Daten haben, kénnen Sie sich
gerne an uns wenden.

Untis GmbH
A-2000 Stockerau, Belvederegasse 11
UID ATU69811938, FNr 437283p, Landesgericht Korneuburg

T: +43 (0)2266/62241/0
M: datenschutz(at)untis.at
W: www.untis.at

Bei Support-Leistungen:
Untis Baden-Wirttemberg GmbH

Benzstr.8, 70839 Gerlingen


javascript:linkTo_UnCryptMailto(%27nbjmup%2BebufotdivuaAvoujt%5C%2Fbu%27);
tel:+432266622410
javascript:linkTo_UnCryptMailto(%27nbjmup%2BebufotdivuaAvoujt%5C%2Fbu%27);
http://www.untis.at/

Verantwortlicher geman Art.4 Abs. 7 EU-Datenschutzgrundverordnung (EU-
DSGVO) ist:

Waldschule GMS Bissingen
Panoramasitr.2
74321 Bietigheim-Bissingen

Schulleiter: Markus Nutz

Unseren Datenschutzbeauftragten erreichen Sie unter:
Behdrdlicher Datenschutzbeauftragter

Staatliches Schulamt Ludwigsburg

Mompelgardstr. 26

71640 Ludwigsburg

E-Mail: datenschutz.schulen@ssa-Ib.kv.bwl.de



Datenschutzhinweise zur Nutzung der Sdui-App

Name und Kontaktdaten des Verant-
wortlichen

Waldschule GMS Bissingen,
Panoramastr.2

74321 Bietigheim-Bissingen
sekretariat@waldschule-bissingen.de

Kontaktdaten des Datenschutzbeauf-
tragten

Behordlicher Datenschutzbeauftragter
Staatliches Schulamt Ludwigsburg
Mompelgardstr. 26

71640 Ludwigsburg
datenschutz.schulen@ssa-lb-kv.bwl.

Kategorien von Daten

Wir verarbeiten ggf. folgende Daten von Ihnen:

Vor- und Nachname

E-Mail-Adresse

Telefonnummer

Rolle (z.B. Schiler, Eltern)

Kirzel oder Kennung

IP-Adresse

Login-Daten

Inhaltsdaten (Textnachrichten, Sprachnachrichten, Vi-
deos, Fotos, Office-Dokumente)

Log-Dateien

Besondere Kategorien von Daten (Art. 9 DSGVO) werden
nur in Ausnahmefallen im Rahmen von Freitextfelder, die
durch Sie ausgefiillt werden, verarbeitet, wenn Sie dort
derartige Daten eingeben (z.B. im Rahmen einer Abwe-
senheitsmeldung).

Zwecke der Verarbeitung

Wir verfolgen mit dem Einsatz der App verschiedene
Zwecke. Im Bereich ,,News” sind wichtige Informationen
Uber aktuelle Neuigkeiten an der Schule zu finden. Kern-
funktion der App ist der ,Messenger”. Uber diesen wird
eine schnelle und sichere Kommunikation zwischen allen
am Schulleben Beteiligten ermoglicht. Dort kdnnen Text-
und Sprachnachrichten in Gruppen oder in Einzelgespra-
chen ausgetauscht werden. Es konnen Umfragen durch-
geflihrt werden und es gibt eine Dateiablage. Daten (ber
Stérungen und Abstlirze der App verwenden wir auller-
dem zur Storungsbeseitigung und Sicherstellung der
Funktionsfahigkeit der App. Statistiken liber das Nut-
zungsverhalten werden ausschlieBlich anhand anonymer
Daten erstellt. Um die App komfortabel nutzen zu kén-
nen, speichert sie die von lhnen vorgenommenen Einstel-
lungen und Authentifizierungsdaten auf lhrem lokalen
Endgerat ab.

Rechtsgrundlage der Verarbeitung

Ihre Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO und § 25
Abs. 1 TTDSG.

Empfanger oder Kategorien von Emp-
fangern

Die App wird von der Sdui GmbH, Universitatsstr. 3,
56070 Koblenz, als Auftragsverarbeiterin fiir uns betrie-
ben, mit der wir einen Auftragsverarbeitungsvertrag nach
Art. 28 DSGVO geschlossen haben.




Drittlandibermittlung

Bei der Verwendung von Push-Benachrichtigungen
kommt es zu einer Datenibermittlung an die Anbieter
des von lhrem Endgerat verwendeten Betriebssystems
(im Fall von iOS an Apple oder im Fall von Android an
Google), sodass diese Daten aulRerhalb des Anwendungs-
bereichs der DSGVO verarbeitet werden, insbesondere in
den USA.

Bei der Verwendung der Ubersetzungsfunktion kommt es
zu einer Datenlibermittlung an Microsoft, bei der eben-
falls nicht ausgeschlossen werden kann, dass diese Daten
aulerhalb des Anwendungsbereichs der DSGVO verarbei-
tet werden, insbesondere in den USA.

Wir weisen darauf hin, dass insbesondere in den USA
kein mit der DSGVO vergleichbares Datenschutzniveau
herrscht und es nicht ausgeschlossen ist, dass US-Behor-
den und Geheimdienste Zugriff auf die Daten nehmen
kénnen. AulRerdem bestehen in den USA keine oder nur
sehr eingeschrankte Rechtsschutzméglichkeiten gegen
diese Zugriffe und andere DatenschutzverstolRe.

Flr die USA besteht kein Angemessenheitsbeschluss der
EU-Kommission. Mit den Anbietern aus den USA sind
Standarddatenschutzklauseln vereinbart, die Sie hier ein-
sehen kénnen.

Speicherdauer

Wir haben ein detailliertes Léschkonzept fiir die einzel-
nen Daten aufgestellt, sodass sichergestellt ist, dass die
Daten geloscht werden, sobald sie nicht mehr bendotigt
werden. Wir orientieren uns dabei an den gesetzlichen
Aufbewahrungsfristen und dem Verarbeitungszweck. So-
bald der Verarbeitungszweck erfiillt ist, werden die Daten
geloscht, wenn keine gesetzlichen Aufbewahrungsfristen
bestehen.

lhre Rechte

Nach der DSGVO kdnnen Sie von uns bzgl. lhrer Daten
Auskunft, Berichtigung und Loschung verlangen. Sie ha-
ben auch das Recht auf Einschrankung der Verarbeitung
und zum Widerspruch gegen die Verarbeitung lhrer Da-
ten. AuBerdem kdnnen Sie die Ubertragung lhrer Daten
verlangen und sich bei einer Aufsichtsbehoérde beschwe-
ren. Eine uns erteilte Einwilligung kdnnen Sie jederzeit
widerrufen.



https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021D0914&from=DE

